


E-Mail SPAM-Filter
Leitfaden fiir TBits.net GmbH Kunden
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1. Anmeldung

Die Anmeldung erfolgt Uber:
https://mailadmin.tbits.net/

%9 TBits.net E-Mail Spam Fil X | +

<« ¢ @ https://webadmin.tbits.net/mailscanner/login.php

Suchen

E-Mail Spam Filter

User

Password:

In @ @

Jeder Benutzer meldet sich mit der E-Mail-Adresse als Benutzername und einem Passwort an.

Wir méchten an dieser Stelle darauf hinweisen, dass der volle Funktionsumfang des E-Mail

SPAM-Filters nur mit dem Firefox Browser zur VerfiUgung steht.
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https://mailadmin.tbits.net/

2. Ubersicht

Nach erfolgreicher Anmeldung 6ffnet sich die Ubersicht der letzten 50 Nachrichten.
Diese Ubersicht aktualisiert sich automatisch alle 90 Sekunden.
Benutzer sehen hier ihre gesendeten und empfangenen E-Mails.

@ MailWatch fir Mailscannc x | =+

&« c @ @ @& https:/iwebadmin.tbits.net/mailscanner/status.php e w Suchen m eao @& =
% TN SIS - MailWatch
- ey
Bite.net o - ~ Verarneitet 2409 28.05MB
Viren Spam E-Mails
b G’-  — o Sauber, 2390 99.2%
viren 0 0.0%
- - 40 Top Virus kein Virus
E-Mail Spam Filter - Blockierte Dateien 1 0.0%
- Andere: 0 0.0%
0 Spam 7 0.3%
13115 1325 1335 1345 1355 1405 14145 Hoch bewerteter Spam: n 0.5%
MCP 0 0.0%
Hoch bewerteter MCP 0 0.0%
Deutsch Farblegende  Adresse des Absenders Q

Ausgewabhlte freigeben

-]
€ xmailgate02 thits.net 13.02.20 14:15:35 2.96kB Sauber
0 xmailgate02.thits.net 13.02.20 14:15:34 3.158 Sauber
0 xmailgate02 thits.net 13.02.20 14:15:34 3.44kB Sauber
O xmailgate02 thits.net 13.02.20 14:15:22 2.95kB Sauber
€) xmailgate0l thits.net 13.02.20 1411518 N 3.22kB sauber
€)  xmailgate0? thits.net 13.02.20 14:14:10 3.34kB Sauber
€)  xmailgate02 thits.net 13.02.2014:12:34 4.29k8 Sauber
€ xmailgate02 thits.net 13.02.2014:11:24 2.87kB Sauber
0 xmailgate03.bits.net 13.02.20 14:11:05 2.88kB Sauber
0 xmailgate03.thits.net 13.02.20 14:10:22 MAILER-D. il 1.thits.net  postn its.net Postmaster notify: see transcript for details 2.7kB Sauber
O xmailgate03.thits.net 13.02.20 14:09:55 MAILER-D. il 1.thits.net  postn its.net Postmaster notify: see transcript for details 2.96kB Sauber
€) xmailgate03 thits.net 13.02.20 14:09:55 MAILER-D. 1.tbits.net  postn net Pastmaster notify: see transcript for details KB sauber
€)  xmailgate03 thits.net 13.02.20 14:09:55 MAILER-D. 1.tbits.net  postn net Pastmaster notify: see transcript for details 2.89kB Sauber
€)  xmailgate0? thits.net 13.02.20 14:09:12 MAILER-D thits.net  po: net Pastmaster notify: see transeript for details 3kB Sauber
€)  xmailgate0? thits.net 13.02.20 14:08:44 MAILER-D thits.net  po: net Pastmaster notify: see transeript for details 3.16kB Sauber

Im Suchfeld konnen Sie nach verschiedenen Kriterien suchen,
als Platzhalter kann ein * verwendet werden.

Die Menlleiste lasst sich auf jeder Seite mit einem Klick auf die 3 orangenen Striche auf der
linken Seite 6ffnen.

Aktuelle Nachrichten Ubersicht der letzten 50 Nachrichten. Hier gelangen Sie auch
in die Detailansicht von Nachrichten, in der Sie u. a. E-Mails
aus der Quarantane freigeben kdnnen.

Listen Pflege der Black- und Whitelisten

Berichte Auswertungen mit weiteren Filtermdglichkeiten
Werkzeuge Benutzerverwaltung. Dieser Menupunkt steht lhnen nur als

Domainadmin zur Verfigung.
Abmelden Aus dem E-Mail SPAM-Filter abmelden.

TBits.net GmbH

Internet- und Netzwerk-Services

Hausanschrift: Postanschrift: www.tbits.net info@tbits.net

AlbuchstraBe 4 Brithilweg 9 Telefon: +49(0)7172/18391-0
73553 Alfdorf 73553 Alfdorf Fax: +49(0)7172/18391-99

Bite.nat



3. Aktuelle Nachrichten

In dieser Ubersicht sehen Sie die letzten 50 Nachrichten. Hier werden Datum sowie weitere
Kurzinformationen zu den Nachrichten anzeigt. Die Einstufung der E-Mail zeigt die farblich
hinterlegte Zeile.

Eine Legende mit Erlauterung zu den Farben erhalten Sie, wenn Sie auf ,Farblegende” neben
der Suchleiste klicken.

Um in die Detailansicht einer Nachricht zu gelangen, klicken Sie auf das blaue
Informationssymbol neben einer Nachricht.

Auf der Detailansicht kénnen auch weitere Aktionen durchgefuhrt werden, wie z.B.: Freigeben,
Loschen, Weiterleiten, Black- und Whitelisting.

4. Nachrichtendetails
Detailansicht mit Aktionen

Diese Ansicht gibt Auskunft Gber die Einzelheiten einer E-Mail.

Uber die Links ,,Zur Whitelist hinzufligen” & ,,Zur Blacklist hinzufigen” kdnnen Sie den
Absender oder den sendenden Rechner in einer der Listen aufnehmen.

Neben den Kopfdaten (sog. Header) der E-Mail werden auch Informationen zur Einstufung der
E-Mail angezeigt.

@ MailWatch fur Mailscanne X | +

&« [CINAY https://webadmin.tbits.net/mailscanner/detail. php?token= Suchen n @ ® =

Deutsch Farblegende  Adresse des Absenders Q

Empfangen um: 13.02.20 15:09:21
Empfangen durch: xmailgate01.tbits.net

Empfangen von 178.250.224.8 [Zur Whitelist hinzufigen | Zur Blacklist hinzufigen]
Emfangen tber: I IR I =S = TR
176.250.224.8 mailgate0 1 inits net GeolP nicht unterstiitzt ] [l 1 [
Return-Path: <?g>

Received: from mailgatel1 tbits.net (mailgatel tbits net [178.250.224.8])
by sqmailgate1 thits.net (8.14.7/8.14.7) with ESMTP id
(version=TLSv1/SSLv3 cipher=ECDHE-RSA-AES256-GCM-SHA384 bits=256 verify=0K)
for< »; Thu, 13 Feb 2020 15:09:20 #0100
Received: from localhost (localhost)
by mailgateD! thits.net (8.14.7/8.14.7) id 01DEIKwS003234;
Thu, 13 Feb 2020 15:09:20 +0100
E-Mail Header: Date: Thu, 13 Feb 2020 15:09:20 +0100
From: S0 | HE "IN TEEE

MIME-Version: 1.0

ContentType: multipart/report; reportype=delivery-status;
boundary="01DE9KwS5003234.1581602960/mail gate01 thits.net"

Subject: Postmaster notify: see transeript for details

ge!

[2ur Whitelist hinzufiigen | Zur Blacklist hinzufugen]

Betreff: BN W

GroRe: 3.16kB

vius: |5
Geblockte Datei: N |
Andere Infektion: (N |

Anti-Viren/Schutz vor gefahrlichem Inhalt

-
Virus:

sassin

[spam: [
Hoch bewerteter Spam: ||
SpamAssassin Spam: [N}
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Der Betreff der E-Mail wird um Stichworte erganzt, wenn der Inhalt vom Quarantane-Filter
verandert wird. Steht im Betreff z.B.: {Disarmed}, so wurden in eine HTML-Mail eingebettete
Objekte (z.B.: Flash oder Script Objekte) heraus gefiltert.

Wurde eine Nachricht in Quarantane genommen, so befindet sich ganz unten auf der Seite der
Block ,Quarantane”

<9 MailWatch fir Mailscanne X | +

<« G & @ @ https:/Awebadmin.tbits.net/mailscanner/detail.php?token= e w Suchen In @O @

Deutsch Farblegende  Adresse des Absenders Q

SA Trainieren )ate Nachrichten-Pfac

message message/rfc822 var/spool/MailScanner/quarant tine
Als Ham g g " ! o

Als Ham

e antine/! 3
Alternative(r) Empfanger Bestéatigen

MailWatch fiir MailScanner v1.2.14 - © 2006-2020

Uber die Funktion ,Freigeben“ kann die E-Mail bzw. einzelne Teile der E-Mail aus der
Quarantane freigegeben und an den Empfanger weitergeleitet werden.

Mit dem Feld , Alternative Empfanger” kénnen Sie den Empfanger andern, dies kdnnen auch
mehrere Adressen sein, mehrere Eintrage werden mit , (Komma) getrennt.

,Loschen” [6scht die E-Mail Daten vom Server. Der Eintrag wird jedoch weiterhin in der Liste
angezeigt. Erst nach 30 Tagen wird der Eintrag permanent aus der Liste entfernt.

Die Funktion ,,SA Trainieren” trainiert den E-Mail Filter mit der gewahlten Aktion.

- Die Aktion ,Als Ham" wird verwendet um den SPAM-Filtern die versehentlich als SPAM
erkannt E-Mail als Nicht-SPAM zu lernen.

- Die Aktion ,Als Spam*“ kann verwendet werden um die E-Mail trotzdem freizugeben aber
dennoch als SPAM zu lernen.

- Die Aktion ,Vergessen” l6scht alle von lhnen vorher angewendete Spam- und Ham-
Einstellungen fUr diese E-Mail art.

Ein Klick auf ,Bestatigen” fuhrt die gewiinschten Aktionen aus.
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Handelt es sich bei dem angezeigten Listeneintrag um einen Nachrichteninhalt, so kann die
Nachricht Gber den Link in der Spalte ,Nachrichten-Pfad”, angezeigt werden.

@ MailWatch fiir Mailscanne X | +

& ¢ @ @ @ https://webadmin.tbits.net/mailscanner /viewm see 9 Suchen mn 0O @

Deutsch Farblegende  Adresse des Absenders Q

Thu, 13 Feb 2020 14:28:20 +0000
Von:
An: B ||
Betreff:
P41y =Wl Diese Nachricht fFEigEDEFI | Diese Nachricht |Gschen

MIME Typ: multipart/alternative

MIME Typ: text/plain

Guten Tag
ich wollte mich nur ...

MIME Typ: text/htrnl

Guten Tag
ich wollte mich nur ...

MIME Typ: application/msword

doc D load

MailWatch fir MailScannerv1.2.14 - © 2006-2020

In der Nachrichteninhaltsansicht kann die Nachricht dann ebenfalls freigegeben oder geléscht
werden. Sind Daten Anhange in der E-Mail, so kénnen diese Uber den Link ,,Download” am
Seitenende heruntergeladen werden.
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5. Listen

Verwalten von Black- und Whitelisten

In der Whitelist wird angegeben, welche E-Mails immer zugestellt werden sollen.

Die Blacklist beinhaltet Eintrage fur nicht gewlnschte E-Mails.

Der Benutzer kann hier eigene Eintrage verwalten.

Ein Domanen-Administrator kann fur die Domane gultige Eintrage sowie die Eintrage der
Benutzer verwalten.

Das Anlegen von neuen Eintragen erfolgt Gber die obere Box, Domanen-Administratoren

haben hier mehr Auswahimadglichkeit.
Im Feld ,Von:“ kann eine E-Mail Adresse, Domane oder eine |IP-Adresse eines Rechners

eingetragen werden.
Das Feld ,An:“ gibt an, ob die Regel fur eine bestimmte Adresse oder die gesamte Domane

gultig ist.

Das Loschen eines Eintrages wird mit einem Klick auf den dahinter stehenden Link ,Léschen”
durchgefuhrt.

< MailWatch fir Mailscann- x| +

&« ¢ @ (@ @ hitps://webadmin.tbits.net/mailscanner/lists.php are pnd Suchen m O @

Deutsch Farblegende  Adresse des Absenders Q

Whiteliste Blackliste
Zuriicksetzen Hinzufiigen

Loschen Laschen

@ tbits.net

Laschen

L8schen Loschen
LGschen Léschen
Léschen Laschen
L8schen Loschen
LGschen Léschen
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6. Berichte

Filtermdglichkeiten und Auswertungen

Diese Ansicht bietet die Mdglichkeit, eine Vielzahl von Filtern fur die Nachrichten anzuwenden
und zu speichern. Ein Aktiver Filter wird im Oberen Block angezeigt. ,Filter hinzufligen* bietet
eine Auswahl an Mdglichkeiten, einen oder mehrere Filterkriterien zu erstellen.

Haufig verwendete Filter kdnnen Uber einen eigens definierten Namen gespeichert werden.

< MailWatch fiir Mailscann- x| +

< c @ (@ @ https://webadmin tbits.net/mailscanner/reports.php e pd Suchen N o @ =

Deutsch Farblegende  Adresse des Absenders Q

kiive Filter

Betreff enthalt "Hello" Léschen

An Domaéne ist gleich "tbits.net" Léschen

Von
enthalt
someone@iknow.de Hinzufiigen

Fiir das Datum muss das Format JJJJ-mm-it verwendet werden

Speichern

Keiner Laden Speichern Loschen

Altester Eintrag: 22.01.20
Neuester Eintrag: 09.02.20
Nachrichten Anzahl: 3

Nachrichten-Ubersicht
Nachrichten-Aktionen

Gesamtanzahl Nachrichten nach Tag
Nachrichten pro Stunde fiir die letzten 24 Stunden
Top Mail Relays

Top Viren

Viren-Bericht

Top Absender nach Anzahl

Top Absender nach Volumen

Top Empfanger nach Anzahl

Top Empfanger nach Volumen

Top Absender-Doménen nach Anzahl
Top Absender-Doménen nach Volumen
Top Empféanger-Doménen nach Anzahl
Top Empfénaer-Doménen nach Volumen

Die aktiven Filter werden beim Aufrufen eines unten stehenden Berichts angewendet.

So werden beim Bericht ,Nachrichten Ubersicht” im obigen Beispiel alle Nachrichten
angezeigt, die an die Domane ,tbits.net” gesendet wurden und ,Hallo” im Betreff haben.
Es stehen viele weitere grafische Auswertungsmaglichkeiten zur Verfigung.
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7. Werkzeuge

Dieser MenUpunkt steht Domanen-Administratoren zur Verfligung.

Unter dem Punkt ,Benutzerverwaltung” kénnen alle Zugange zum E-Mail SPAM-Filter fur eine
Domane verwalten werden.

Der Benutzername entspricht der E-Mail Adresse. Ebenfalls verwaltet werden kénnen z.B.:
Name, Passwort und Berechtigungen. AuRerdem kann ein optionaler taglicher Bericht per
E-Mail versendet werden, der Uber die Quarantane E-Mails informiert.

<@ MallWatch fir Mailscanne X | =+

<« c @ @ @ hit

radmin.thits.net/mailscanner/user_manager.php eee o Suchen In @0 ® =

Deutsch Farblegende  Adresse des Absenders Q

Passwort:

ort bestatigen: sesesnse

Qua ne Bericht [% Taglichen Bericht senden IS ea Rty ls 20

Empféanger des Quarantéine Berichts:

Empfangadresse fiir Quarantine Bericht iberschreiben?
(falls leer, wird der Benutzername verwendet)

Auf Spam prifen: || scanne E-mails nach Spam
Spam Bewertung: 0 O=Voreinstellungen benutzen
Hohe Spam Bew g: (1] O=Voreinstellungen benutzen

ZurUCKSEIZEH Ak‘[ualiSierem

MailWatch fir MailScanner v1.2.14 - © 2006-2020

@ MailWatch fiir Mallscann: X | =+

<« (S @ @ https

admin.tbits.net/mailscanner/user_manager.ph| e w Suchen n @O @ =

Deutsch Farblegende  Adresse des Absenders Q

Benutzer bearbeiten

Fur alle Benutzer auRer dem Administrator muss der Benutzername eine E-Mail Adresse sein

P: ort:

ort bestatigen: sessneee

=
Benutzertyp: Benutzer
Quaranténe Nachrichten L) hurNachrichten in Quarantane anzeigen

Max. Punkte fur Quarantine Report 0 z
0=Alle anzeigen
10=Keine anzeigen mit hoher Spampunkizanl

Benutzer-Timeout: Leer=Voreinstellungen benutzen
Quaranténe Bericht [ Taglichen Bericht senden IS Fa e lel =]

Empfanger des Quarantane Beri
Empf Bericht 7
(falls leer, wird der Benutzername verwendet)

Auf Spam priifen: || scanne E-Mails nach Spam
Freigegebene Nachrichten |_| zeige freigegebene Nachrichten an

Neuer Benutzer

MailWwatch fur MailScanner v1.2.14 - @ 2006-2020
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8. Manuelles Trainieren des SPAM-Filters

Hier kdnnen E-Mails zum Training des SPAM-Filters eingetragen werden, die bisher nicht als
Spam erkannt wurden.

Deutscnfe] Farblegende Adresse des Absenders [

Spamnachricht Melden

Spamnachricht Melden: Return-Path
Received: from kolab3. thits.net ([unix socketl)
by kolab3.tbits.net with LMIPA;
Wied, 16 86p 2015 18:00:14 +0200

Received: from sqmailgate@2.tbits.net (sqmailaate@2,tbits. net [178.250.224.13))
by kolab3, tbiks.net” (Postilx) with ESMIPS 1d 479A8c0:
for <cj@tbits.net>; Wed, 18 Sep 2019 18:60:12 +0200 1CEST
Received: from mailgatee2. tbits.net (mailoate@2.tbits.net [178.250.224.11])
by sgmaugateez ibits. et (5.14.7/8.14.7) with ESMI? id xelcoBifelolss
"2619 18:6012 +0200
[178.250.224.64]1)

Received: from -
by mail ate02 thits.net (8. 1

" 18 Sep 2019 18: oe 1T +6260
Received: fmm aitlab.thits net [lccalhusl [127.0.0.1])
by | /8.14.7) with :smrp id x8100Vrie1603s
wed, i Sep 2019 18:00:32 +020

Received: (from §
(8.14.7/8.14.7/Submit) id X8160Vk1016633
"~ Wed, 18 Sep 2019 18:00:31 +0.

for

Date: wWed, 18 Sep 2019 18 31 +0200

Es muss der gesamte E-Mail-Quelltext einfligt werden, vom E-Mail-Header bis zu ggf. den am
Ende stehenden Anhangen.

Sie kdnnen nur den E-Mail-Header in den Nachrichtendetails (Abschnitt 4) einsehen. Den
gesamten E-Mail-Quelltext bekommen Sie nur direkt aus Ihrem E-Mail-Programm, da wir nur
als Spam erkannte Nachrichten voribergehend in der Quarantine speichern.

Wenden Sie sich fur den Erhalt des E-Mail-Quelltext ggf. an lhre IT-Abteilung.

9. Abmelden

Vom E-Mail SPAM-Filter abmelden.

Beenden Sie lhre Sitzung Uber den MenlUpunkt ,,Abmelden”“. So kdnnen Sie sicherstellen, dass
Unbefugte keinen Zutritt zu Ihren E-Mails erhalten.
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